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21 JARINGAN KOMPUTER

Dengan berkembangnya tcknologh komputer dan komunikasi suatu model komputer
tungg'ai yang mclayani seluruh tugas-tugas kompmasi suatt organisasi kini telsh diganti
dengan  sekumpulan komputer yang terpisah-pisah akan tetapl saling berhubungaﬁ dalam
melaksanakan tugasnya, sistem éepeﬂi i diéebut jaringan komputer {computer network) {
Tamnenbaum 1997_, p.l )

2.1 TOCAL AREA NETWORK ( LAN ) |

- Local Area Network {(1.AN) merupakaﬁ jaringan milik pribadi di dalam sebuab
_ ged;ung atau kampus yang berukuran sampai beberapa kilometer. { Tannenbaum 1997, p.B}

. LAN bekerja pada kecepatan 10 sampai 100 Mbps (mega bit/detik) dongan delay
rendah (puluban mikeo detik) dan mempunyat faktor kesalahan yang kecil. Saat ini TAN
mampu  beroperasi pada kecepatan yang lebih tinggi, sampat Gigabit { 1000 Méga y/
detik, Dalam LAN , dikenal istilab topologi jaringan. Topologl jaringan didefinisikan
sebagai suatu -_dénah / peta mengenai bagaimanz- cara menghubungkan komputer satu
dengan yang lain .( wijaya 2003. p.13 ) . Ada beberapa macam topelog jaringan,

diantaranys



1. Topolog Bus
Dengan topologi bus inf, komputer dihubungkan secara berantai ( daisy — chain )
sat dengan yang lain dengan perantarz suatyu kabel yang pada umumnya herupa kabel

jenis koaksial

. . |

=

‘Gambar 2.1 Tépﬂiogﬁ Bu§

Topologi ini umumnya tidak menggunakan suatu poralatan  aktif untuk

menghubusgkan komputer, oleh sebab itu wjung — vjung kabel koaksial harus ditutup

_ déhgan .'tahanan ( terminator resistor ) uniuk menghindasi pantulan yang dapat
- menimbulkan gangguan yang mmyebabkaﬁ kerﬁa.cetan jaxmgan

2. - Topologi Star

. Pada topologt Sor, masing;niasing wmﬁéfaﬁan dibubungkan secara iangsung_-.ke server

- atau huh. Keungguian dari topologi fipe Star ini adalah bahwa dengan adanya kabel

torsendirt untuk setiap workstation ke server, maka bandwidth atau lebar jabur komunikasi

dalam kabol akan semakin lebar schingga akan meningkatkan unjuk kerja jaringan secara

késeiumhan_ Dan juga bila terdapat gavgguan di suatu jalur kabel maka gangguan hanya

'zikan terjadi daﬁam’ komunikasi antara workstafion yang bersangkutan dengah server,

jaringan secara keseluruhan tidak mengalan gangguan. Kelemzhan dari topologi Star

adalah kebutuhan kabel yang lebih besar dibandingkan dengan topologi lainnya



Gambar 2.2 Topclogi Ster

3 _Tépoiogiﬁiﬁg

Di dalam topologi Ri}?g semua workstation dan server dibubungkan sehmgga
_terb:efitu%.'suam pbia lingkaran atau cincin. Tiap workstation atanpun server akan menerima
dan ﬁieIeWatkan informasi dari satu komputer ke komputer lain, bila alamat- alamat yang
dimaksud sesuai maka informasi aksn diterima dan bila tidak informasi akan dilewatkan.
Kelemahan dari topologi ini adalah sctiap .?_zi}dc dalam jaringan akan selalu ilaut serta
menoclola informasi yang dilewatkan dalam jacingan, sehingga bifa terdapat gangguan di
suatu pode maka se!umﬂ jaringan akan terganggu. Keunggulan topologi Ring adalah tidak
| terjadinya collision atau tabrakan pengiriman data seperti pada topologi Bus, karena hanya

saty node dapat mengirhivkan data pada suatu saat.

Gambar 2.3 Topulogi Ring



4 | Tcpoiagi Mésh

' Tﬂp@l@gi ini mempunyal jalur ganda dari setiap peralatan .rji jaringan, Scmakin
5anyak j.umlah komptﬁer. di jaringan, semakin sulit pemasangan kabel — kehel iaringannya
karens jumlah kabel yang harus dipasang menjadi betlipat ganda. Oleh sebab itu jaringan
mesh yang murni di mana setiap peralatan jaringan dihubungkan sata dengan yang lainnya
' __jé,a‘ang digunakan. Yang scring dipakai adalab pembuatan jalur ganda untuk hubungan —

hubungan utama sebagai jalur cadangan jika terjadi kesulitan di jalur utama

Gambar 2.4 Tepologi Mesh

312 WIDE AREA NETWORK ( WAN )

WAN menghubungkan sekelompok jarimgat dengan kelompok Jaringan yeng lain
' ya;ng 'terda,pat d kota lain atau di pulau lain babkan di negars fain { Hayri 2003, p.108 3.
Secara umurm | toknologi WAN dapat dikategorikan kedalam 2 bagian , yaity Dedicated

dan Switched { CNAP , 4 semester)
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 Gambar 2.5 Tekuologi WAN |

Dediczﬁed

Jenis fayanan ini biasanva menggunakan biaye tetap. Maisudnya, digunakes
malpun tidaﬁ; biaya yang dibayar kepada provider jaringan setiap bulannya Saa.
4

Besarnya blaya tergantung bandwidth yang disews dap jarak. Dediveded atan Lease

Line menggneakan koneksi point-to-point vang mengilwbungkan satu area lokest

- dengan lokasi lainnya.

HDLC, FPR,1APB

Gambar 2.6 Dedicated WAN
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Swritched

A, Circuit Switched

Civcuit-swiiched morupakan koneksi vang menggunakan metode WAN

switching & mans koveksi antar kedua titik jaringan dibangun, - dipelibara, dagn

'diputuSkan sctiap melakukan sesi komurikasi. Pada jaringan perusahm telepon,

circuit-switched beroperast layaknya operasi telepon biasa. Pada saat ini, koneksi

Vang biasa digunakan hanya mampu memperoleh bandwidth meksimum 56Kbps.

Satah satu keuntungan menggunakan jaringan circuit-switched adaleh bisya

. penggnnaannya yang, relatif mursh dan dapat dikontrof

2.2

22.1

. B. Packet Switched

Pocket Switched merupakan metode switching , dimana suatu perangkat

jaﬁmg&n dapat membagi — bagi satu koneks! fisikal menjadi beberapa koneksi yang

 bersifat logikal. Contob dari packet switching adalsh frame relay dan X.25.

KOMPONEN JARTNGAN

Komponen aiau peralatan jafingan dapat digolongkan atas beberapa jenis yaity ;
REPEATER

;Repeaser' adalah komponen dan suatu’ jm‘%ﬁgan vang bertugas untuk menguatkan

data / sioyal yang dilewatken pada jalur terscbut. Dapat digunaken untuk sinyal analog

maupun digital, biasanya digunakan untuk transmisi data jarak jauh. Repeater diperﬁukén

karena misalnva sebuah Etherner Card dengan kabel UTP CATS hanya mampu univk

menjangkau sampai jarak tertentu  saja (100 meter ). Repeater akan
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meneruskan dengan menguatkan sinyalnya untuk mendukung integritas data yang

dilewatkan tersebut.

Rencates
| - Gambar 2.7 Repeater
222 HUB dag SWIECH |
| Hub adalah komponen dalam jaringan yang menghubungkan beberapa komputer
' gekaligus. Tipe dari hub antara lain:
- Akiif, juga menguatkan sinyal (repeater)
- Pasif, tidak mengu atkan sinyal hanya meneruskan

- Intelegeni, mempunyai fungsi tambahan contohnya switch.

_H‘ub akan mengirim paket ke semua komputer yang dihubungkan ko hub tersebut
tétzpi smdtch hanya akan melewatkan paket ke alamat vang ditzju. Karena Sv?i:.‘c}a
mampunyai kemampuan mendc{eksi alamat komputer vang akan dituju. Jelas disinii switch
Tebih aman dan lebih cepat. Swiich pada saat yang sama dapat menangant lebih dari satu

koneksi. .

 Komponen vang menghubungkan dua LAN. Bisa membagi dua jaringan besar
menjadi 2 jaringan vang lebih kecil. Ciri khusus dari jaringan ftu adalah menggunakan

piotokol yang sama. Manfaat adanya bridge juga meningkatkan kineris jaringan karena
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dapat mengatur trafik jaringan dalam segmen yang kecil. Dibandingkan dengan router,
j_i _E;ridgé mempunyai kecepatan yang lebih tinggl.

224 ROUTER
" Router sdalah komponen jaringan yang bertugas routing paket dari suati jaringan

ke jaringan lain. Tugasnya memberi jalan paket antara network yang berbeda.

40.0.0.0 20.0.0.0

Gamﬁ;ar 2.5 Router

225 .'@Amwfw

- _éa{eway adalah k'gmﬁutef _Sf*&ng bertugas - pengkonverst protokol antara tipe
. jaringan vyarg berbeda ataupun aplikasi yang berbeda. Contohnya gateway dapat
) m‘en_gimnvemi 'pakez .T CPAP ke paket JPX pﬁda Netware . Gateway sebagai pinta
| gerbang kita untuk ke dunia luar (internef), maka semua paket yang keluar dari jaringan
R intern kita akan melalui gateway ini. Karena gateway schagai pintu gerbang, maka untuk
mé%inéangi jaringan didalamnya dari ancaman Iuar dapal dipasang firewadl.
23 KEAMANAN JARINGAN

_ Kﬁamamh jaringan didefinisikan sebagai sebuah pertindungan dari sumber daya daya
tefhadap upaya penyingkapan, modifikasi, utilisasi, pelarangan, perusakan oleh pihak -

 pihak yang tidak difjinkan . { Stalling 2000, p.5 )
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221 TIPE - TIPE SERANGAN PADA JARINGAN
' 'Pédé."dasamyét, ada dua tipe serangan ( stalling , p.8 ), yaitu :
1. Sef angan yang bersifat pasit ( passive attack

Serangan yang bersifat pasif dilakukan dengan cara melakukan pemantauan dan atau
.peiriekaman' data sclama data ditransmisikan lewat fasilitas komunikasi. Tujuan penyerang
adalah untuk mendapatkan informasi yang sedang dikirimkan. Kategori ini memiliki dua
| fipc yaitu Release of message contain dan Traffic Analysis.
Tipe Release of message contain mepngkinan penyusup umuk mcrzdc.’ngar pesan,
. scdaﬁgkaﬁ EtEpe' traﬁc analysis memungkinan penyusup untuk membaca header dari suatu
paket sehingga bisa menentukan aral atau alamat wiuan paket dikirimkan. Penyusup dapat

pula menentokan panjang dan frekuensi pesan.

Do tfwsedon
owsmEae

e

| Gambar ﬁ.? Seramgan pasif { Passive attack }
2. Scrangan yarz g bersifat aktifl ( active attack) -
Serangan yang bersifat aktif menggunakan suaty peraiatan yang terhubing ke
| fésilitas’ Komunikasi nntuk mengubak transmisi datz atau mengubah isyarat kendali atau
-meaunculkan data atau isyarat kendali palsu. Unmk kategori ini terdapat tiga tipe yaitu :

- message-siream modification, denial of service dan masquerade.
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hpe messageass‘ream miodifi w.e‘wn memungkmdn pciaf{u untuk  memilih untuk

'menghapus memodifikast, menunda melakukan re-order da.n menduplikasi pesan asli.

_ Pelaku juga xnun'g1<in untuk menambahkan pesan-pesan palsu.
Tipe denial of service { DoS ) merupakan usaha ( dalam bentuk serangan } untuk
.meluimp'uhk'an' sistem  yang ‘dijadikan ‘target sehingga sistom tersebut tidak dapat
methediakan servis — sewisﬂya { denial of servz;ce ) atau éingkat' servis menurun secara
drastis. Denial of service dapat dilakukan dengan cara mematikan atau membanjiri saluran
koominikasi dengan. pcsan — pesan { yang dapat berupa pesan apa saja karena yang

. diutamakan adalah banyaknya peéan y { rahardjo 2002, p.13 ).

~Tipe masqaéerade memungkinkan pelaku untuk menyamar sebagi host atau switch asli

- dan bérkﬁmwxikasi'dengan yang host yang lain atau switch untuk mendapatkan data atau

| ‘pelayanan

| _ Gambar 2.10 Serangam Aktif { Active Attack )
233 _-mmm' - METODE PENGAMANAN PADA JARINGAN
o Salsh Es,a‘cu hal yang penting dalam komunikasi 'mSngngakan'kOn'npufer uhtuk menjamin
'- :E{er-&hasian data adalah enkripsi. Enkripsi dapat didefinisikan sebagai proses konversi suatu
informasi dalam bentuk vang dapat dibaca ( plaintext ) ke dalam bentuk yang tidak dapat
- dimenperti oleh pihak lain { ciphertext ) ( Putbo 2002, p.97 ). Bila penerima data yang
- sudah dienkrip ingin membaéa data semula, maka penerima data tersebut harus :

men gkoﬁversikannya kembali ke bentuk semula melalui proses dekripsf .
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D.ckﬁpsi a&é&ah' proses.ke'b'aiikan dart ez.xk“ripSEI faifu proses mengubah dari ciphertext
meﬁj adi ﬁiaf'n#exx . Terdapat dua kategori dari enkripsi yaitu :
1 Enkripst Konvensional
- ) .Me.tbde enkripsi int juga dkenaidengan privase key atau ,g}metfic° key . Proses enkripsi

'paida'me"tode ini dapat d-igambarkan'scbagai berikut :

Gambar 2.11 Enkripsi Konvensional

| Keﬁlmanan dari eﬁkﬁpﬁ R‘dn?oﬁsiénaﬁ ‘bergantﬁng padé. beberapa faklor. Pertama
_aégoﬁtﬁ'aa enkripsi harys cukup kuat sehingga menjadikan sangat sulit untuk mendekripsi
' 'c'zphér'te.ks tersebut. Lebil jauh dari itu keamanan dari algoritma enkripsi konvensional

. _' bérgantuﬁig pada kerahasian dari kuncinya bukan algoritmanya. Atau dengan kata lain, kita

_ tidak perlu menjaga kerahasiaan dari algoritia tetapi cukup dengan kerahasiaan kuncinya.

o Mdnfaat dari konvensional enkripsi algoritma adalah kemudzhan dalam pepggunaan secara

luas.

2. Enknpsa };uﬁlic-f(ey.

Salah salu yang menjadi. kesulitazi u‘tdma dari enkripsl konv.e:mional. adalah p.erlunya
unf&k'.mendi!stﬁbusikaﬂ kunci yang digunakan dalam keadaan aman. Sebuah metode yang
lain tefah ditemukan untuk mengatasi kelemaban ini dengan suatu mode] enkripsi yang
: _'tidak' memerlukan sebuah kunci untuk didistribusikan. Metode ind dikenal dengan ném.a

enkripsi public-key yang juga discbut dengan asymmetric encryption dan pertama kalt
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diperkeﬁaikm pada tahun 1976 oleh ahli masalah keamanan bernama Whitficld Diffie dan

Martin Hellmian

CORPUTER

 ALICES PUBLIG KEY

COMRUTEH - . L. BECUHITY
SERWER

- Gambar 2.12 Eﬂkﬁpﬁi Publik-key

' - S.epierti terlihat pada 'ga‘.mbar. . 'masmg—masing orang mempuhyai SePasang

kun(:l, kunei privat dan kunci pubiik;- yang sccara teori sama tetapi beda dalam
ﬁﬁn'gsi, |

- Dari dua kunci tersebut, satu buah disimpan secata pribadi (kunci privat) dé,n

yang éatunya dipublikasikan (kund pubtiic)

Kunei pribadi dijaga kcrahasiasnya oleh pemiliknya atau diberikan péda server
kunci publik apabilz dibendald. Apabﬁa' kita menginginkan untuk mengirimkan sebual
-gﬁesa@n' terenkripsi, maka kunct pﬁbiﬁk dari penerima pesan herus diberitabukan untuk
‘mengeniripsi pesan. Saat pesan tersebut :sampai, maka penerima akan mendekripsi pesan
deﬂgaﬁ kunci pribadinya Yang menjadi kelenizhan dari metode enkripsi public key adalah
jika dibandingkan dengan metode enkripsi konvensional algoritma enkrips! int mempunyai

algoritma yang lebih komplek, selinggs akan menghasilkan performa yang lehih rendah
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REWALL

Firewall mcmpakén suaty cara atau .meka..zﬁszﬁe yang dﬁtempkem baik terhadap
haréwa%e, sofware ataupun sistem itu sendiri dengan tujuan untuk melindungi, baik
dengaﬁ menyaring, membatasi atau bahkan menolak suatu atau semua hubungan / kegiatan
suatu segmon pada jaringan pribadi dengan jaringan lvar yang bukan merupakan ruang
_ '.‘iingkupnya. Segmen tersebutl dapaﬁ merpakan sebuah workstation, server, router atau
Jocal area network (LAN) ( Muammar 2001, p.1)
2.3.3.1 TIPE FIREWALL
. Ada beberapa tipe dari firewall yaitu Pacﬁ:ez‘ Filtering Router, Application Level-
Gaimbay dan Statefull packet-inspection engine

| 1. Packet Filtering Router |
Packet Filtering diaplikasikap dengan cara mengatur semua paket IP baix yang

- meziujéu,' melowati atan akan dituju olch paket tersebut. Pada tipe ini paket tersebut akan

" diatur apakeh akan di terima dan diteruskan atau-di tolak. Penyaringan paket ini di

-konﬁggi's‘as&%aﬂ untuk menyaring paket yang akan di transfor secara dua arah (baik dari dan
ke jaﬁhgan iokal). Kelebiban dari tipe ini adalzh mudah vatuk di implementasikat,
_traﬂspa}ran potuk pemakai, relatif Tebik cepat. Adapun kelemahannya adalah cukup
rumitnya uﬂtukmen-scttmg. paket yang akan difilter secara tepat, serta lemah dalam hal

gtentifikasi.

P10 warmeeald e
Haafa Beat

T it 33
%m*) !

 Parubond s Dot
f el e e T

Gambar 2.13 Packet Filtering Router
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| 4 Appiicaﬁﬁn — Level Gateway

Application-level Gateway yang biasa jﬁga di kenal sebagai proxy server yang
berfungsi untuk -memperﬁm&ﬂmengakﬁrkan arus aplikasi. Tipe ini akan mengafur seoua
| hubungan yang menggunakan layer aplikast , misal F7P dan HTTP Cara kerjunya adatah
apabila ada pengguna yang menggunakan sglah satu aplikasi semisal }?’TP untuk
_ mengakses secdia remoie, maky gaieway akan meminta user memasukkan alamat remoie
host yaﬁg akan di akses. Saat penggund mengirimkan user [0 serta informasi lainnya yang
sesuai maka gateway akan melakukan hubungan terhadap aptikagi tersebut yang ierdépai
pada remote fost, dan menyalorkan data diamtars kedua titik. apabila data tersebut tidak

' scsuai maka firewadl tidak akan meneruskan data tersebut atau menolaknya,

-.-'Kcicbihamya. édalah relatif lebih aman daripada tipe pa:clceé ﬁfzerzng rouier sorta
iebf;h. mudah untuk momeriksa (zudit) dan mendata (log) semua aliran data yang
masitk pada level aplikasi

Kckurangaanya ad&laf}i penTOsesan .ta:.nbahm yaﬁg berléb-ih pada setiap hubungan.
yang akéai mengakibatkan ferdapat dua bush sambungan koneksi antara pemakal dan

 gateway, dimana gatcway akan memerikss dan meneruskan sermua arus dait dua asah,

ydsrismtatier

Gambar 2.14 Application Level-Gateway
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3. St&teﬁﬂ packet — inspection engine
Teknologi ini menggabungka.n beragam fitur tecbaik dani tekﬁoiagi Packet Filtering
 dan teknc’;iogi Appiic&ﬁam' Gatewsy. Teknologi ini diopemsikaﬁ diantara layer Datafink
 dan fayer Network yang dalam kasus ini diletakkan antara karly interface jaringan dengan
dviver TCP/TP. Teknologi ini membutuhkan sedikit lebih besar memori dan siklus CPU
-da;ripada iekmolcgi penyaringan paket kareng ia harus melakukan lebih banyak akiivitas.
' _:Akani tetapi, secara substanst tetap membutublan lebih sedikit permnakaian mémori dan

- siklus CPU daripada teknologi gatewsy layer aplikasi.

Gambar 2.15 'Stamﬁ'uﬁ paéﬂmﬁ ~ imspection engine
| 23,32 KONFIGURASI FIREWALL
Pada firewal! | ada beberapa cara yang bisa dﬂakukdn untuk  melakukan
kdzzﬁigurasi firewall yaitu Dual Homed Host / Dual Homed Gateway , Screened Host
Gateway serta Screened Subnet Gateway |
- 1. - Dual Homed Gateway { DHG )
- Sistem DHG menggunakan sebuah komputer deogan pa;ling' sedikit 2 kartu

jaringan { network card interface | WIC ). Interface pertama dikubungkan ke jaringan



22

internal dan vang lainnya ke internet. Komputer ini juga berfungsi sebagal bastion #0787

(hagian terdepan dan tespenting dari jaringan)

Gambar 2.16 Dual H@m ¢ Gateway
ﬁ 2 | Séreened 'ﬁ-lost (Gatoway
Pada topologi int , tungst ﬁréwaif dilakukan oleh sebush roufer dan bastion host.
| Router ini dikonfigurasi sehingga akan menolak semua trafik dari internet kecuali yang
_.'di'E.L'zjukan ke bastion host. Sedangkan uniuk '{z'éﬁk kchiar dari jaringan inmternal hanya

dari IP bastion host vang diijinkan

Gambar 2.17 Screencd Host Gateway

3. Screened Subuel Gateway
Firewall dengan arsitekiur ini menggunakan dua router dan jaringan tengah

{ perimeter network ) antara kedua router (crschut ditempatkan sebual bastion fost
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Lak

Inutenr-frent.

Gambar 2,18 Sc’meﬁﬁe& Subnet Gateway
2,333 LANGKAH MEMBANGUN FIREWALL
* Ada beberapa tahapan yang harus dilakukan bils ingin mencrapkan firewall pada
' ;zmngzm I( Wiuarmar 2001 p.6 ). Langkah tersebut antara lain :
{. Mengidentifikasikan bentuk jaringan yang dimiliki
| DBenpan me.ﬁ_getahui bentuk jaringan vang dimiliki khususnya topologi yang
digunakan serta protokol jaringan | akan memudshkan dalam mendesain suatu
| Sirewall
2. Me’nen‘tukan policy atau kebijukan
Pencrituan kebijakan atau poffcy merupakan hal yang harus dilakukan, baik
bﬁz‘u‘knya schuah firewall yang dibangun sangat dimn{ukan ef_éh policy | kebijakan
vang diterapkan . Diantaranya © |
- Menentukan aps sajz vang periu di layani. Artinya, apé. 53ja vang akan dikenai
poficy atau kebijakan vang akan kita buat
- Menentukan individu atau kelompok-kelompok yang akan dikenakan pelicy
atau kebijakan tersebut
- Menentukan tayanan-layanan ﬁaug di butubkan oleh tiap tiop individu atau

kelompok yang menggunakan jaringan



- E.%’ér‘dé;qarkm setiap layanan ya.ﬁg di gunakan d.leh individu atan kelompok
) terschut akan ditentukan bagaimana konfigurasi térbaik yang akan membuamya.
semakin aman
- Menerapkankan senwa policy atau kebijakan tersebut
3. Menyiapka.n software atau hardware yang digunakan
| 'B@'a-ik itu sistem operasi yang mendukung atan .m}%m?e»soﬁwmré khusus pendukung
firewall séperti ipchains, atau iptables pada linux, dsb. Serta konfigurast hardware
| yang akan mendukung firewal! tersebut,
4. Melakukan tes konfigurasi |
Dengujian terhadap firewall yang telah selésai di bangun haruslab dilakukan,
terutama untuk mengetahui Basi! yang akan kita dapatkan, caranya dapat menggunakan
_;GGI yang biasa dilakukan untuk mengandit.
2.3.4 RADIUS
- RADIUS ( _RémaZe Autenticasion Dial - In Efser Service } adalah susty sistem
éeéﬁraiisasi dari proses otentifikasi , otorisasi dan perhitungan ( akunting ) pada client
server di jaringan. Proses otentikasi , otorisasi dan perhitungan inilah yang dikenal dengan
AAAL( Authentication , Autorization’, Accownting ).
1. Authentication
Authentication adalah pmscg veﬁﬁkési terhadap pemakat untak  diketzhui
_ i&entitasnya. Avithentication menggunakan kombinasi dari logon 1D dan password

vang mierepresentasikan bahwa keberadaan pemakat tersebut a&aiah asli { otentik }
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Authorization
Authorization menentukan hak akses pemakai ke dalam suatu sistem. Sebagai

contoh dalam sistem penvedia jasa jnternet { ISP ). Proses anthorization akan

. (ponentakan alamat 1P yang dapat diberikan kepada client , apakah statik atan

dinamik

Accounting

Accounting merupakan sebuzh proses yang mengukur dan menginformasikan

jumﬁéh waktu atan jumiah data yang diterima atau dikirmkan oleh pemakai selama

- sesi pemakaian Informasi yasg diberikan dalam proses ini diterima melalu

. tatistik Jari scbush sesi , informasi pemakaian dan di gunakan-unwk'peﬂgamrm

otorisasi billing , analisis dan pemakaian sumber daya ( resources )

 RADIUS mempunyai 2 keunggulan yaitu dalam hal keamanan dan kemudahan

a.

- b

| mgnajemen user

" Keagmeanan

Dengan menggunakan RADIUS , semus informasi tentang pengguna ( user } dapat

 disimpan di satu ‘komputer sehingga dapat mengurangi colah kemanan. Semua

otentifikas serta akses ke jaringan diatur oleb sebuah server RADIUS
Kemudahan Manajemen

Radius server menyimpan semua data mengenai user dalam bentuk zextfife di satu

tempat. Admin jaringan dapat menambah user baru atau memodifikasi user lama |

~hanya dengan mengubah textfile tersebut
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24 SECURITY POLICY
_ Secutity Policy pada dasarnya adalah sebush rancangan dan daftar yang berisi
mengenai apa saja aset perusahaan yang pemting serte bagaimana aset tersebut harus

diiinduﬁgi { Danchev 2003, p.4 ). Secara umum, sebuah securify policy mencakup hal - hal

. sebagai berikut { onro 2002, p5 Y

® Beskripéi secara detail tentang lingkungan tekmis dari jaringan, bukum yang |
berlaku, otoritas dani policy tersebut, dan aturan dasar yang'digunakan pada saat
mengaplikasikan policy tersebut
| & Analisis resiko yang mengidentifikasikan aset _ aset jaringan perusahaan, ancaman -
‘yang dihadapi aset tersebut, dan biaya yang harus dikeluarkan untuk kerusakan /
kehilangan atas asct — aset tersebut. |
e Potunjuk bagl administrator sistem un’tﬁk mengelola sistem
o Definigi bagi user tentang hal — hal vang boleh dilakukan
Sebéium menyusun securify policy, perusahaan harus terleébih dahulu mengidentifikasi
haﬁ - hal yang diperlul{azn. vaitu identifikast aset ( Risk Analysis } dan identifikasi ancaman
( Risk Manogement ) ( Danchev 2000 |, p4 )
 2.4.1 RISK ANALYSIS
Risk analysis adalah proses identifikasi mengenal apa saja asel informasi pemsaﬁaan
yéng penting { critical ) scrta manfaai dan carz menggunakaunya. Pada intinya, risk
- anolysis mendefinisikan mengensi WHAT ( apa saja yang harus kita lindungi }; WHOM

{ dari stapa kita harus melindungi ), dan HOW { bagaimana cara kita melindungt ). Dalam
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risk anadysis, poirt — point yang harus diperhatikan adatah -
1. Hardware | mehcakup semua server, workstation | personal computer ( pc ), laptop,
remavable media { disk, od, tape }, dil.
2. Software, mencakup identifikasi mengenal software update dan patches
3. Personnel, - mengenai siapa saja yang bisa mongalcses data perusahaan yang bersifat
+ahasia { confidential } mavpun database perusahaan
- 2.4.2 RISK MAN&GEMEN’E
' stk'mamgemeﬁf adalah proses identifikasi mengenal apa saja yang berpotensi scbagal
ancaman keamanan data perusahaanHal — hal yang mencakup dalam risk mcmage}ﬂem
_ aﬁé‘fah : |
1. Password , meliputi pemilithan password ( password creation ), jangka wektu
pemakaian { password aging y dan panjang password { password length )
2. Perfindungan dari virws , meliputi perlindungan dadl kode berbahaya ( malicions
code ), i{é.pan harus dilakukan scomming , dan kapan harus dilakukan update anti virus
3. Eﬁs‘;aﬁaﬁ software , meliputi soﬁWarc apa saja yang.boieh di-install di komputer
4, Removable media, meliputi penggunaan disket | USH drive | dll.
2.5 WIRELESS LAMN { WLAN )
Wireless Local Ares Network adalah suatu sistem komunikasi data yang bersifat
" ficksibel yang menggunakan infra merah ( infrared ) maupun gelombang radio untuk

memancarksan dan menerima irformasi di medivm udara. { Bames 2002, p.2}

251 KOMPONEN WLAN
Komponen yang dibutubkan dalam WLAN adalah :

- a LAN card / NIC khusus untuk wireless
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b. Access Point
Access Peiﬁ‘s ( AP ) momifiki fungsi yang sama d cﬁgam hub pada jaringan wirefine.
AP memiliki dua bentak, yaitu dalam bentuk  hardware dan  software
> Hardware Access Point |
AP vang berbentuk Fardware memiliki care kerja yang sama dengan hub
dalam jaringan kabel | namun memiliki kapasitas yang terbatas. AP hardware
dapat menampung 100 komputer. AP dalam bentuk inl memiliki jamgkauén
yang lehih baik dibandingkan dengan AP dalam bentuk software

)

@7% ace%%lnt %’Q

&

Gambar 2,19 Hardware Aﬁ:é.ess Point
¥ Software Access Point
| AP dalam benfuk soffware mcngguﬁakan suaty komputer vang akan
digunakan scbagai AP. AP softwore memiliki fitur yang lebin baik
dibandingkan dengan AP bardware, salah satunya ada@ah fitur file dan printer

sharing. Kelemahan AP software adalah daya jangkau yang dimilikinya

=
z

Gambar 2.20 Seftware Acecess Point
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252 ARSMK’E‘EJRWE[ AN
- Semuz komponen WILAN vang disebutkan diatas | dihubu-ﬁgkan dengan
meﬁggunakan konfigurasi tertentir. Ada dua arsitekter dari WILAN , vaitu independent
{ peer to peer ) dan infrastruciure
A, Tndependent / Ad Hoe
Jaringan Ad Hoc terbentuk bila antars iemminai {(Notebook, Deskiop atauw PDA)
vang teleh dilengkapi Wireless LAN card saling tersambung tanpa melalui Access
Foint. Contoh dari j.an'ngan ad hoe, adalah faringan yang mermliki koéﬁgfarasi
peer. to peer. Ad Hoc pade wireless LAN hanya membutubkan -wireie&s_ NIC di

dalam setiap device yang terhubung ke jarmgan.

 Gambar 2.21 Arsitektur Independeant / Ad Toe
B. hifrasfructﬁre
Infrastructure wireless LAN ééaiah sebush - konfigurasi jaringan dimana
jaringan wireless tidak hanya berhubungan dengan sesama Jaringan wireless saja.
.Ak.an tetapi , terhubung juga dengan jaringan wired Agar jaringan wirelesss dapat

berhubungan dengan jaringan wired , maka disini digunakan access point.
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Gambar 2.22 Arsitekinr Infrastucture
253 STARDAR WLAN
Ada berbagal macam standar yang digun.ﬁm dalame wiveless LAN. Masing —
masing standar memilild beberapa perhedaan mendasar sepertt frekuensi yang digunakan ,
kecepam serta daya jangkay dari setiap standar. Standar yang umum digunakan adalah
802.11a,R02.11h, den802.11 g
1. 802.ila
Secara umum, 802.11 a bekeria pada frekuenst 5 GHz serta memiliki kecepatan
maksimal Wngea 54 Mbps, Standar ini dapat menampung hingga 64 nade { wser )
per access poini. Dari segi keamanan, standar ini mendukung enkripsi 64 bit dan
128 bit WEP. Karena standar ini bekeris pada frekuensi 5 Gz, maka standar ini
tidak akan mengalami Entaffereﬁsi dm afet clektronik seperti cordless phone dan
Blwercoth y'ang bekeria pada 2.4 Gllz. Standar 802.11a sangat cocok digunaken
ustuk aplikasi yang membutubkan bandwith yang besar seporti layenan aplikasi
suarz dan video setta transfor fle delam jumlah besar, Namun, standar ini hanya

memiliki jaralk jangkauan 50 m dari setiap pomt
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2. -S(L’Z(H b
Standar b bekerja pada frekuensi vang lebih kecil yaitu 2,4 GHz. Denpan
frokuensi ini, standar b memiliki dava jangkav yeng lebih jauh dari standar a, yaitu
hingga 300 m . Standar b hanya memiliki kecepatan maksimal sebesar 6Mbps;
Waiaupun padd teorinya Eisa diten._tukan hingga 11 Mbps. Tingkat kecepatan ini
jarang tercapai, karema banyak parameter dan bamdwidth yang digunakan juge
kadang tidak melakukan komunikasi sccera sempurna. Standar ini banyak
digunakan untuk hofspor ( layanan WLAN di tempat ymum } sepertt hotel , bandara,
dan kafe. Untuk keamanan, standar ini juga mendukung enkripsi WEP hingga 128
bit.
3. 802.11¢
Standar ini merupakan standar térbam yang ditetapkan oleh IEEE ( Iksrfm‘e of
Efécfriﬁcai and Electronics Engineers ). 802.11 g bekerja pada frekuensi yang sama
deﬁgan §02.11 b schingga memiliki daya jangkan yang luas. Namun, dan
kecepatan, standar ini mampu d’isejajarkaﬁ d-exﬁgan standar & yang mampu bekerja
hingga 54 Mbos,
4, Perbandingan ke-tiga standar WLAN
Setiap standar memiliki kelemahan dan kelebihan masing — masing vang berbeda.
Berikut adatah kelebihan dan kelemahan masing — masing standar :
& 80Z.1la |
Kelebihan
- Bekerja pada frekuensi 5 G’H;z. sehingga bebas dari interfrensi peralatan

elektronik seperti cordless phone, microwave dan Bluetooth.
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. Mampu bekerjz dengan kecepata.n maksimal hingga 54 Mbps
Kekurangan -

- Hargs relatif lebih mahal

- Memiliki jarak jangkanan yang lebih pendek { sekitar 50 meter )
- Belum digunakan untuk kepentingan publik

- Tidak kompatibel dengan standar yang lain

. 802.11b

~ Kelebihan :

- Standar yang paling banyak digunakan saat ini.

- Harpa yang lebih terjangkau

- Memliki jangkauan yang lebih jauh { ﬁingga 300 m)

- hotspor yang menggunaken standar ini berkembang dengan cepat ,
sehingga memudabkan terjadinya komunikasi secara wirelcss.di area
public

Kekurangan

- Tianya mampu bekerja hingga kécepatan 6 MBps, walaupun pada
standarnya bisa ditingkatkan hingga 11 MBps .

- Karena bekerja pada frekuensi 2,4 GHz, maka sangat rentan dengan

| gangguan frekuensi dari 'pcraiatan elektronik seperti cordiess phone
| maupun Bluetooth |
802.11g

Kelebihan

- Memiliki kecepatan maksimal hingga 54 Mbps
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- Jarak jangkauan hinggs 300 m
- Harga vang relatif lebih terjanghkau
- Kompatibel dengan standar 802.11b sehingga bisa juga digunakan pada
layvanan hotspor
Kekurangan
' . Sama seperti standar 802.11b yang bekerja pada 2,4 GHz, standac ini
tugs tentan stas gangguan frekuensi dari peralatan elektronik vang
B békerja pade frekuensi yang same -
254 KEUNTUNGAN WLAN
Secara umum, penerapan WLAN dapat memberiksn keuntungan antara lain
{ barnes 2002, p 16 )
I. Kenyamsanan
Aspek kenyamanan morupakan alassn utama bagl pare pmfésicnal IT dan
wser { pengguna ) jika menggunakan WLAN. Aspek ini dapat dibagi lagi menjadi -
beberapa sub - aspek | yaitu
- Fleksibilitas
WEAN menawarkan floksibilitas dalam hal - pemasangan dan’ pemskaian
- jaringen. Pengguna ( user ) biga membuat WLAN sederhana untuk kepentingan
sementara seporii konfersnsi maupun rapat.
- Mobility
Penggung WLAN dapat mengékses file , sumber daya jaringan maupun internet

tanpsa harus terhubong dmg&n'kabeﬁ ke jaringan
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Hargs teriangkai

Dezzgam berkembangnya trend tekrologi ke arah teknologi yang lebth murah,

lebin cepat dan Jebih handal, maka WLAN telsh mencapai tifik barga yang
: kompetitif bak dalam bal biaye komponen WLAN maupun bisya instalasi,

. Keoepatan

Dalam hal kecepatan, WLAN mampu bekeria dengan kecepatan hingga 54 Mbps ,

dan hal ini akan terus bertzmbah mefalui penelition teknologi i masa yang akan

datang
Produktivitas

Dengan meningkamya kenyamanan , mobifity, dan fleksibilitas dati para
péngguna, mzka akan juga meningkatkan produktivitas deri para pengguna ity

sendiri.

. SSID

Pada setiap wecess point , terdapat sebuah identitas yang dikena! dengan SSID

{ Server Set ID ). SSID adalah suatw identifikasi terhadap konfigurasi yang memungkinkan

 client berkomunikasi dengan gccess puint yang tepat dan benar menggunzkan konfiguras

tertentu. Hanye cliens dengan SSTD vang benar dapat melgkukan komunikasi. SSID

heleerja sebagai sustu © single set password “ antara access point dengan client. Demi |

iregmanan , sebaiknya SSID tidak dikonfigurasi secara Gefault

2. WEP

Wired Equivalent Privacy { WEP ) adalah standar enkripsi data unfuk wireless -~

LAN. WEP memberikan otentifikasi pengguna ( user authentification ) dan juga sistem
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enlﬂipsﬁ data dari standar TEEE 80211 yang banyek digunakan saat inl. WEP termémk
dalam symeiric encryption. WEP menggunakan algoritma RC4 dengan enkripsi 64 bit dan
178 bit. WEP terdic atas dua bagien yaitu 24 bit Juitialitation Vector ( IV ) yang berada
pada packet header 802.11 dean sebuah secres key. WEP memiliki kelemahan dalam hal
 algoritma enkripst serta key management{ Barnes 2002 , 1.202 . Salah satu penyebaboya |
adalah sistem enkripsi WEP yang statie , sehingge belumn cokup aman . Karena seorang
penyerang dengan  perlengkapan wircless sertz software untuk mengumputkzoe dan
menganalisa data, dapat mengetahui kunci yang digunskan, Kéiemaham tainnya adalal,
| biia. fitur WEP mdktzikan , maka dapat menurunkan throughput sebanyak 50 persen.
3 WPA |
Diengan enkripsit WEP yang memilikt kelemahan seperti vang telah disebutkar,
mnzka telsh dikembangkan tekuik pengamanan baru yang dikepal dengan WPA { Wi-Fi
Profected Access ). Teknik WPA adalah model kompatibel dengan spesifikasi standar drafl
}EEEE 802.11. Teknik ini mempunyai beberapa tujuan dalam desainnya, yaitw kokoh,
| _imempefasi, marpy digunakan uatuk mengganiikan WEP, dapat dtimplementasikan pada
f_ﬁengguna rumahan atay corporate, dan tersedia untuk publik secepat munghin. Telenik
@‘?A‘ didcsaih menggantikan metode keamanan WEP, yang wenggunakan kunct
keamanan statik, dengan menggunakan TKIP (Temporal Key integrity Protocol) yang
MAMPE SECHTR dingmis berubah setelah 10.000 paket data ditransmisikan. Protokol TKIP
akan mengambil kunci utama sebagal starting point yang kemudian secara reguler berubah
sehingga tidak ada kunci enkripst yang digunskan dua kali. Dengan kelebihan ini, WPA
' bukan berart tidsk memiliki kelemshan. Dengan WEA vang disktifkan, frougpuf yang

dihasitkan tetap mengalami penurunan seperti halnya WEHP. Dari sisi kardware, wireless



AP dan AMIC haros mengenall standar WPA. Sedengkan darl sisi software, belum ada
sistem operasi windows yang mengenall WA scoara default schingpa harus monginstall
WPA cliens.
4. IEEE 802.1X Authentication
SOZ.IX merupakan mekanisime otemtifikasi pada WLAN yang dikembangkan
oleh fimermet Commpnty wiuk link protokol PPP LCP { Point fo P%n’m‘ Link Controf

Protocal ) sebagal suaty pongombangan dark RADIUS ( Remote Authentication Dial-in

User Service ) { bilp/iwwwinmaynetoon) . Ada 2 bagien yang dibuiwhkan dalam
protoxot 802. 1% | antara lain ¢
a. Supplicant { clent )
é. Authenticator { acgess point )
. Autherication Server ( pada umumnya RADIUS server }
802.1X menggunakan FRxfensible Authentication FProfocol! { BEAP ) sebagail protolkol
otentifikasi. Ads beberapa imacam dari EAP | antara lan
2. MDS
MDD adalzh metode EAP tingkat dasar vang paling sederhana. MDS memiliki
‘t_f?ﬂgkat keamanan yang vang paling rendeh dibandin gkzﬁn metade EAP lainnya.
b. TLS ( Transport Level Security )
TLE menggunakan suatu sertifikat umuk memvakidasi baik dart aurhenficarion
server ke suppiicors maupun sebaliknya.

PEAP { Protected EAP )

o

PHEAP adalgh solusi keamsnan tngkat tmgal dan HAP. Metode ini

menggunakan suatu ferowongan { fwnmel ) antara supplicant dan authenticaior
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sebagei bagian dari proses otentifikasi. Data skan mefewari tunnel tersebut

Selamjutnya  proses  komeksi ke  jaringan  depat ditakuka.





